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ABSTRACT 
 
 This research identifies the problems caused by SQL Injection Bypassing Login 
among Universiti Teknologi Malaysia (UTM), Johor Bahru faculty‟s websites by 
applying Logical Operators.  Structured Query Language, SQL is some kind of language 
used to allow users to work on the data stored in a database.  SQL Injection is a 
technique to gain illegal access through the vulnerability of a website.  Vulnerability of a 
website means poorly designed website in performing operation on the database.  In 
order to test the vulnerability of websites, the SQL Injection rule will be created and will 
be test on Mutillidae website to see the effectiveness of the rule. If the rule is effective 
enough, those rule will be combined by using logical operators. The combination rule 
will be tested on UTM faculty‟s websites to observe and determine whether the website 
is vulnerable to the combination rule of SQL Injection or not. If the website can be 
accessed using this combination rule, conclusion can be made that the website is 
vulnerable and needs to improve on their website security. Hence, the way to avoid SQL 
Injection will be recommended. 
 
vii 
 
ABSTRAK 
 
Kajian ini dijalankan untuk mengenal pasti laman web yang lemah disebabkan 
oleh Bahasa Pertanyaan Berstruktur, SQL antara laman web fakulti di Universiti 
Teknologi Malaysia (UTM), Johor Bahru dengan mengaplikasikan Operator logik. 
Bahasa Pertanyaan Berstruktur, SQL adalah antara bahasa yang digunakan untuk 
membenarkan pengguna untuk berurusan dengan data yang disimpan dalam pangkalan 
data. Suntikan SQL adalah satu teknik untuk mendapatkan akses haram melalui 
kelemahan laman web. Dalam usaha untuk menguji kelemahan laman web, peraturan 
Suntikan SQL akan diwujudkan dan akan diuji ke atas laman web Mutillidae untuk 
melihat keberkesanan kaedah. Jika peraturan cukup berkesan, peraturan akan 
digabungkan dengan menggunakan operator logikal. Kombinasi peraturan akan diuji di 
laman web fakulti UTM untuk melihat dan menentukan sama ada laman web ini adalah 
terdedah kepada kombinasi peraturan Suntikan SQL atau tidak. Jika laman web tersebut 
boleh diakses menggunakan kombinasi peraturan ini, kesimpulan yang boleh dibuat 
ialah laman web ini adalah lemah dan perlu mempertingkatkan keselamatan laman web 
mereka. Oleh itu, cara untuk mengelakkan Suntikan SQL akan disyorkan. 
 
 
